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ר ב ד ח  ת  פ

 לפי אשר הפרקים את הכולל ,ב69 שנתי דוח של הרביעי הכרך לפניכם

 של המשנה ועדת[, משולב נוסח] 1958-ח"התשי ,המדינה מבקר לחוק 17 סעיף

 שולחן על להניח שלא החליטה הכנסת של המדינה ביקורת לענייני הוועדה

 . בהם המצוי המידע רגישות בשל מהם חלקים לפרסם ולא הכנסת

בכרך זה מובאות תוצאות ביקורות שנעשו במערכת הביטחון, במשרד החקלאות 

 .1ופיתוח הכפר, בלשכה המרכזית לסטטיסטיקה ובגופים חיוניים להגנת הסייבר

 בתחומי ליקויים העלתה החוקרת הצבאית המשטרה בפעילות היבטים בדיקת

 בתפקוד ליקויים וכן - והבילוש המודיעין, החקירות - שלה המרכזיים העיסוק

 משבר על מצביע ל"צה לנכי הרפואיים השירותים בנושא הפרק. המידע מערכות

 מחוזיים ברופאים ניכר מחסור בשל בעיקר, הרפואיים השירותים בתחום עמוק

 לנכי הניתן השירות ברמת פגיעה לכדי המביא, עליהם המוטל העומס ובשל

 של השירות רמת על מספק באופן מפקח אינו השיקום אגף כי עלה עוד; ל"צה

 בדיקת. לנצרכים מלווים המספקות סיעוד חברות ושל חיצוניים רפואיים גורמים

 שלטוני סמל המהווים, ושומרון יהודה באזור הצבאיים המשפט בתי פעילות

 בנושאי, משמעותיים חלקם, ליקויים העלתה, ש"באיו החוק שלטון של לקיומו

 המשפט בתי של והנראות הבינוי, המשפט בית באי ובין השופטים בין ההפרדה

 סאלם במחנה המשפט בבתי בניידות מוגבלוּת עם לאנשים הנגישות, ואבטחתם

 להבטחת שנועדו פיקדונות כספיסכום לא מבוטל של  בהשבת ועיכוב

 למערכת - הסביבה הגנת לנושא אשר. במועד לחקירה או למשפט ההתייצבות

 אמורה והיא, בישראל הסביבה על נרחבת השפעה יש ל"צה ובכללה הביטחון

 
ויחידות הכוונה  יחידות סמך, , משרדי ממשלהממוחשבות חיוניותגופים שיש להם מערכות   1

 .מגזריות במשרדי ממשלה
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 הטבע משאבי על שמירה עם בבד בד, המדינה ביטחון לצורכי הולם מענה לתת

 ליקויים מובאים זה בתחום הביטחון מערכת בפעילות הדן בפרק. והסביבה

, הסביבה הגנת לקידום ל"צה של פעילותו היקף ירד 2011 משנת כי המלמדים

 למעשה הלכה מטפל ל"צה, מימוש בת שנתית-רב עבודה תוכנית בהיעדר וכי

 למנוע יכולתו ונפגעת, בלבד שנתית ובראייה הסביבתיים מהמפגעים בחלק רק

 . אלה מפגעים

 ובאבטחת הפרטיות בהגנת הכפר ופיתוח החקלאות משרד של הטיפול בדיקת

 יותר לפני כוֹננו ותקנותיו הפרטיות הגנת שחוק פי על אף כי העלתה המידע

 הייתה לא ותקנותיו החוק ליישום החקלאות משרד היערכות, עשורים משלושה

 חוק פי על הגנה הטעונים המידע מאגרי כל ונרשמו הוגדרו, זוהו לא: מספקת

 תהליכי; ותקנותיו החוק לפי כנדרש תפקידים בעלי מונו לא; הפרטיות הגנת

 מבוצעים אחרים ציבוריים גופים לבין המשרד בין מידע העברת של האישור

 . הבקרה בתהליך ולוקים חלקי באופן

 במדינה המרכזי הגוף היא( ס"הלמ - להלן) לסטטיסטיקה המרכזית הלשכה

 חיוניים עבודתה ותוצרי, תוצאותיהן ולפרסום סטטיסטיות פעולות לביצוע שנועד

 פעולות בדיקת. הרחב ולציבור העסקי למגזר, הציבורי במגזר המדיניות לקובעי

 בכמה ליקויים העלתה ופרויקטים משימות של וליישום לתקצוב, לתכנון ס"הלמ

 ומחייבת מפורטת שנתית-רב תוכנית גיבשה לא ס"הלמ: מרכזיים היבטים

 את לקבל ודרשה שבה ס"הלמ. משימותיה לביצוע ותקציב זמנים לוח הכוללת

 נשענו לא אלה דרישות ואולם, ומתרבות ההולכות המשימות למילוי האמצעים

 אלה בהיעדר. החלטות לקבלת הנדרשים שיטתיים ניתוח ועל תוכנית על

 ואגף הממשלה ראש משרד. ממחויבויותיה חלק ממלאת אינה ס"הלמ

 עם להתמודדות ארוך לטווח תוכנית הכנת קידמו לא האוצר במשרד התקציבים

 . ס"הלמ בעבודת זה פער

 האחרונות ובשנים, המשק של החיים בשגרת משמעותי גורם הוא הסייבר מרחב

 בשנים שנעשו מאמצים למרות. שונים מסוגים סייבר להתקפות עדים אנו

 גופים של הסייבר בהגנת ליקויים קיימים עדיין, הנושא לקידום האחרונות

 גופים היערכות בנושא הפרק ממצאי. הישראלי במשק ואף בממשלה מסוימים

 אשר, הסמך ויחידות הממשלה משרדי דווקא כי מעידים הסייבר להגנת חיוניים

 מבחינת הן רבה חשיבות התקינה לפעולתם ואשר, זה בעניין דוגמה לתת נדרשו
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 ואת הממשלה החלטות את כראוי מיישמים אינם, המשק מבחינת והן הציבור

. מורכבת הסייבר הגנת אתגר עם ההתמודדות. הסייבר הגנת בתחום ההנחיות

, גמישות דורשת עימו וההתמודדות, במהירות המשתנה דינמי בתחום מדובר

 הנדרש בקצב לעמוד מתקשים הממשלה משרדי כי נראה. ויעילות מקצועיות

 האזרחי המגזר, מנגד. זה אתגר עם להתמודדות אפקטיביים מהלכים ולקדם

 ללא כי חשש יש. והכוונה הנחיה ללא הסייבר הגנת באתגר לעמוד יתקשה

 .סייבר להתקפות חשוף המשק ייוותר ראויה ממשלתית הובלה

 

 

  

 יוסף חיים שפירא, שופט )בדימ'( 

 מבקר המדינה 

 ונציב תלונות הציבור 

 טהתשע" ניסן ירושלים, 

 2019מאי  
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 المقدمة

 الفصول نيتضم   الذي ب69 السنوي التقرير من الرابع دالمجل   نضع بين أيديكم

 اللجنة رتقر   ،[ةمجالمد النسخة] 1958 ،الدولة مراقب قانون من 17 ةالماد   بموجب

 وعدم الكنيست طاولة على هطرح عدم الكنيستفي  الدولة مراقبة للجنة ةالفرعي  

 .فيه الواردة المعلومات ةحساسي  ل منه أجزاء نشر

وتطوير القرية،  الزراعة وزارةنُف ذت في جهاز الأمن،  التي الرقابة نتائج دالمجل   هذا يعرض

 .1في مجال حماية السايبر هام ة هيئاتو دائرة الإحصاء المركزي ة

 نشاطها مجالات في نواقص وجود ةالعسكري   الشرطة تحقيقات نشاط جوانب فحص بي ن

. المعلومات نظم عمل في نواقص وكذلك -والتحر يات الاستخباراتت، التحقيقا -ةالرئيسي  

 أزمة إلى لمعاقي جيش الدفاع الإسرائيلي   ةي  الطب   بالخدمات قالمتعل   الفصل يشير

 اءطب  الأ في الكبير النقص إلى أساسًا ذلك ويرجع ة،ي  الطب   الخدمات مجال في حاد ة

 مةالمقد   الخدمة مستوى تدهور إلى ييؤد   امم   عليهم، يقع الذي والعبء اللوائي ين

. كما تبي ن أيضًا أن    يشرف لا التأهيل إعادة قسم لمعاقي جيش الدفاع الإسرائيلي 

 شركاتو ةالخارجي   ةي  الطب   الهيئات التي تقد مها خدمةال مستوى على كاف   بشكل

 .للمحتاجين ةرافقالموف ر ت التي التمريض

 رمزًا لتشك   التي والسامرة يهودا منطقة في ةالعسكري   المحاكم نشاط بي ن فحص

 بين الفصل في كبيرةنواقص  والسامرة، يهودا منطقة في القانون سيادة لوجود احكومي ً 

 وصول سهولة ،، مظهرها وأمنهاالمحاكم بناء المحاكم، ومن يصلون إلى القضاة

في معسكر سالم والتأخير  محاكمال المحدودة إلى ةالحركي   القدرات ذوي الأشخاص

في إعادة مبالغ كبيرة من أموال الائتمان التي يتم  إيداعها لضمان المثول أمام المحكمة 

لجهاز  فإن   -البيئة حمايةأو حضور التحقيق في الموعد المقر ر. بالنسبة إلى قضي ة 

 ومن إسرائيل، في البيئة في واسع تأثير ،الإسرائيلي   الدفاع جيش ذلك في بما ،الأمن

 الموارد على الحفاظ مع الدولة، أمن لاحتياجات لائقة استجابة وفري أن المفترض

 المجال هذا في جهاز الأمن نشاط يتناول الذي الفصل يعرض هذا. والبيئة ةي  الطبيع

 الإسرائيلي   الدفاع جيش نشاط نطاق انخفض ،2011 عام منذ هأن   إلى تشير نواقص

 فإن   السنوات، دةمتعد   عمل ةخط   وجود عدم حالة في هوأن   البيئة، حمايةلنهوض بل

 
هيئات تمتلك منظومات مجوسبة هام ة، وزارات ومكاتب حكومي ة، وحدات مرافقة ووحدات توجيه قطاعي ة   1

 في الوزارات والمكاتب الحكومي ة.
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ومن منظور سنوي  فحسب.   ةالبيئي   المخاطر بعضيعالج عملي اً  الإسرائيلي   الدفاع جيش

 .المخاطر هذه ظهور منع وبالتالي تتضر ر قدرته على

 هأن   المعلومات وأمن ةالخصوصي   حمايةمع  القريةوتطوير  الزراعة وزارةتعامل  فحص بي ن

 عقود، ثلاثة من أكثر قبل سُن   قد وأنظمته ةالخصوصي   حماية قانون أن   من الرغم على

م يتم  تحديد، ل: كافية تكن لم وأنظمته القانون لتنفيذ الزراعة وزارة استعدادات أن   إلا  

 ة؛الخصوصي   حماية بموجب الحماية بتتطل   التي البيانات قواعد جميع تعريف وتسجيل

 تصديقال اتعملي   جريت ؛أنظمتهو القانون وفق ما ينص  عليه مسؤولين تعيين يتم   لم

 ةعملي   ا ويتبي ن خلالجزئي ً  الأخرى العامة والهيئات الوزارة بين المعلومات نقل على

 أن ها منقوصة.   الرقابة

 التي أنيطت بها مهم ة إجراء البلاد في ةالمركزي   الهيئةي ه دائرة الإحصاء المركزي ة

 السياسات واضعيل ضروري  و ا. لذلك لإن  نتاج أعمالها هام  نتائجه ونشر ءاتالإحصا

تبي نت في عد ة : المركزية. ةعام   والجمهور الأعمال قطاع، العام القطاعبالنسبة إلى 

الإحصاء المركزي ة في جوانب مركزي ة نواقص، خلال فحص الخطوات التي تت خذها دائرة 

مجال التخطيط، الميزاني ات وتنفيذ المهام  والمشاريع، منها: لم تبلور دائرة الإحصاء 

 لتنفيذ ةوميزاني   ازمني ً  جدولاً  نتتضم   ومُلزمة لةمفص   السنوات دةمتعد   المركزي ة خط ة

 المهام   لإنجاز ةاللازم الوسائل بتوفير . كر رت دائرة الإحصاء المركزي ة مطالبتهاهامهام  

 خاذلات   هام   منهجي   وتحليل ةخط   إلى تستند لم المطالب هذه أن   إلا   المتزايدة،

 ولعدم وجود هذه الأمور فإن  دائرة الإحصاء المركزي ة لا تفي بجزء من التزاماتها.  .القرارات

 طويلة ةخط   إعداد ةالمالي   وزارةفي  ميزاني اتال قسمو الوزراء رئيس مكتب يدعم لم

 دائرة الإحصاء المركزي ة.  عمل في الفجوة هذه لمعالجة مدالأ

 ،ي ة في الدولةقتصادفي المرافق الا اليومي   روتينال في اهام ً لًا عام يعتبر حي ز السايبر

 من الرغم على. الأنواع مختلف من ةإلكتروني   هجمات الأخيرة السنوات في شهدنا وقد

 هناك تزال لاإلا  أن ه  ،للنهوض بهذه القضي ة الأخيرة السنوات في بذلت التي الجهود

 ي ةالاقتصادالمرافق  في وحتى الحكومة في الهيئات لبعض ايبرالس حماية في نواقص

 إلى السايبر لحماية ةالحيوي   الهيئات عداداستب قالمتعل   الفصل نتائج تشير. ةالإسرائيلي  

يفترض بها أن تُشك ل مثالًا يُحتذى له  كان التيالتابعة لها  والوحدات الوزارات ه بالذاتأن  

 سواء بالنسبة إلى كبيرة ةي  أهم   ذات سلامة نشاطاتها تعتبر التيو في هذا الأمر

وتعليمات  قرارات صحيح بشكل ذتنف   لا ،أو المرافق الاقتصادي ة في الدولة الجمهور

إذ إن ه  دمعق   أمر ايبرالس حماية يتحد   مع التعاملإن  . السايبر حماية مجال في ةالحكوم

. نجاعةوال ةالمهني   والكفاءة المرونة بيتطل   معه والتعامل ر،التغي   سريع ديناميكي   مجال
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 الةالفع   الخطواتالنهوض بو المطلوبة الوتيرة مواكبة في صعوبة تواجه الوزارات أن   يبدو

 يتحد   مواجهة في صعوبة يالمدن   القطاع سيجد ،في المقابل. يالتحد   هذامواجهة ل

من جانب  لائقة قيادة دونمن  هأن   من قلق هناك. وإرشاد توجيه دونمن  ايبرالس حماية

 .السايبر لهجمات عرضة ي ةالاقتصادالمرافق  ظل  تس ة،حكومال

  

 )متقاعد(يوسف حاييم شفيرا, قاض  

 مراقب الدولة 

 ومندوب شكاوى الجمهور 
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