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	מרכיבי ביטחון ביישובי העימות בפיקודים המרחביים - ביקורת מעקב
	צה"ל באמצעות הפיקודים המרחביים (פקמ"רים) מופקד על ביטחונם והגנתם של כ-900,000 תושבים המתגוררים ב-399 יישובים השוכנים בסמוך לגבולות ובאזור יהודה ושומרון (איו"ש). נוסף על כוחות צה"ל, מערך הגנת היישובים כולל גם כוחות המתבססים על תושבי היישוב ותפקידם לפעו...

	פעולות הביקורת
	בחודשים ינואר 2020 עד אוקטובר 2021 ביצע משרד מבקר המדינה לסירוגין ביקורת מעקב אחר תיקון הליקויים שהועלו בביקורת הקודמת שפורסמה בשנת 2018 בנושא מרכיבי הביטחון ביישובי העימות. הביקורת נעשתה בצה"ל: בפקע"ר, בפיקוד הצפון, בפיקוד המרכז (פקמ"ז), בפיקוד הדרום...
	הדוח שבנדון הומצא לראש הממשלה ולוועדה לענייני ביקורת המדינה של הכנסת ביום 15.2.22 והוטל עליו חיסיון עד לדיון בוועדת המשנה של הוועדה לענייני ביקורת המדינה.
	מתוקף הסמכות הנתונה למבקר המדינה בסעיף 17(ג) לחוק מבקר המדינה, התשי"ח-1958 [נוסח משולב] ובשים לב לנימוקי הממשלה, לאחר היוועצות עם הגופים האמונים על אבטחת המידע הביטחוני ובתאום עם יו"ר הכנסת, משלא התכנסה ועדת המשנה האמורה, הוחלט לפרסם דוח זה תוך הטלת ח...
	ממצאי דוח הביקורת והמלצותיו נכונים למועד המצאתו האמור לעיל.
	חלוקת אמצעי קשר - בביקורת הקודמת נמצא כי פקע"ר סיפק ליישובים המסווגים כיישובי עימות 28% ו-63% מסך מכשירי "ברק כתום" ומכשירי קשר לתקשורת פנימית (בהתאמה) שהיה עליו לספק, ולא קבע לוח זמנים להשלמת ההספקה של מכשירים אלה. עוד עלה כי פקמ"ז ופד"ם חילקו ליישוב...
	כ-900,000 תושבים מתגוררים ביישובי עימות השוכנים בסמוך לגבולות ישראל ובשטחי איו"ש. במאמץ ההגנה על יישובים אלו מפני חדירת מחבלים, עוסקים גורמים שונים בהקמה ובתחזוקה של מרכיבי ביטחון בהיקפים כספיים המסתכמים במאות מיליוני ש"ח לאורך השנים. היקף המשאבים שמו...
	ביקורת המעקב העלתה כי מאז הביקורת האחרונה שפורסמה בשנת 2018 תוקנו חלק מהליקויים בנוגע לניהול הקצאת מרכיבי הביטחון, כפי שבא לידי ביטוי בעיקר בשיפור התיאום בין פקע"ר ובין היחידה להתיישבות, בצמצום ההבדלים בין סדרי העדיפויות של שני הגופים למימוש מרכיבי בי...

	תמונת המצב העולה מן הביקורת
	עיקרי המלצות הביקורת
	מרכיבי ביטחון ביישובי העימות בפיקודים המרחביים - ביקורת מעקב
	מבוא
	צה"ל, באמצעות הפיקודים המרחביים  (להלן - פקמ"רים), מופקד על ביטחונם והגנתם של כ-900,000 תושבים המתגוררים ב-399  יישובים השוכנים במרחב גבולות הגזרה שלהם  (להלן - יישובי העימות או היישובים). ההגנה על היישובים כוללת, בין היתר, הגנה מפני איומים קרקעיים בא...
	נוסף על כוחות צה"ל המוקצים למשימה זו, מערך ההגנה המרחבית (להלן - הגמ"ר) על היישובים כולל גם כוחות המתבססים על תושבי היישוב ותפקידם לפעול בעת התקפות אויב ובעת חדירה ליישוב עד להגעת כוחות הצבא, ובכלל זה רכזי הביטחון השוטף הצבאיים (להלן - רבש"צים)  ומחלק...
	לצורך הגנת יישובי העימות הוגדרו מרכיבי ביטחון שהם, על פי הוראת משרד הביטחון (להלן - משהב"ט), "תשתיות, מבנים, מתקנים, דרכים, כבישים, ציוד ואמצעים אחרים להגנה עצמית, אשר ייעודם לתת מענה לביטחון השוטף [ביישובים] ולהוות חלק מהתשתית לשעת חירום, וזאת על מנת...
	פיקוד העורף (להלן - פקע"ר) מסווג את יישובי העימות לאחד מארבעה סיווגים על פי המרחק שלהם מגבול מדיני או ממכשול התפר. לכל סיווג מוגדר סל מרכיבי ביטחון קבוע . להלן פירוט הסיווגים שמזכים את היישוב במרכיבי ביטחון:
	נוסף על יישובים אלו יש עוד 13 יישובים מסווגים שאינם ממוקמים במרחב גבולות הגזרה של צה"ל, והאחריות לביטחון השוטף בהם מוטלת על משטרת ישראל, והם זכאים לסל מרכיבי ביטחון על פי הגדרת המשרד לביטחון הפנים ומתקציבו (הביקורת הקודמת וביקורת זו אינן עוסקות ביישוב...
	בפקודת מטכ"ל בנושא ההגנה על היישובים וההתגוננות האזרחית בפיקודים המרחביים (להלן - פקודת המטכ"ל להגמ"ר) מפורטים כלל הגופים בצה"ל המעורבים בתחום מרכיבי הביטחון וכן תחומי אחריותם. להלן הפירוט:
	במאי 2018 פרסם משרד מבקר המדינה דוח על מרכיבי הביטחון ביישובי עימות בפיקודים המרחביים (להלן - הדוח הקודם או הביקורת הקודמת). בדוח הקודם נמצאו פערים בתכנון, במימוש ובתחזוקה של מרכיבי הביטחון ביישובי העימות. חלק מהפערים נבעו מהיעדר גורם מתכלל שיהיה אחרא...

	פעולות הביקורת
	בחודשים ינואר 2020 עד אוקטובר 2021 ביצע משרד מבקר המדינה לפרקים ביקורת מעקב אחר תיקון הליקויים שהועלו בביקורת הקודמת בנושא מרכיבי הביטחון ביישובי העימות. הביקורת נעשתה בצה"ל: בפקע"ר, בפיקוד הדרום (להלן - פד"ם), בפיקוד הצפון (להלן - פצ"ן), בפיקוד המרכז...
	הדוח שבנדון הומצא לראש הממשלה ולוועדה לענייני ביקורת המדינה של הכנסת ביום 15.2.22 והוטל עליו חיסיון עד לדיון בוועדת המשנה של הוועדה לענייני ביקורת המדינה.
	מתוקף הסמכות הנתונה למבקר המדינה בסעיף 17(ג) לחוק מבקר המדינה, התשי"ח-1958 [נוסח משולב] ובשים לב לנימוקי הממשלה, לאחר היוועצות עם הגופים האמונים על אבטחת המידע הביטחוני ובתאום עם יו"ר הכנסת, משלא התכנסה ועדת המשנה האמורה, הוחלט לפרסם דוח זה תוך הטלת ח...
	ממצאי דוח הביקורת והמלצותיו נכונים למועד המצאתו האמור לעיל.


	פקודות והוראות הקשורות להגנת היישוב ולמרכיבי הביטחון
	נוהל סיווג היישובים של פקע"ר
	כל יישוב זכאי להרכב קבוע של מרכיבי ביטחון בהתאם לסיווגו, כדוגמת גדר ביטחון, שער ביטחון בכניסה ליישוב ודרך ביטחון מוארת המקיפה את היישוב. לדוגמה: יישובים בסיווג "צמוד גדר" ובסיווג "קדמי" זכאים לדרך ביטחון המכוסה אספלט, יישובים בסיווג "סמוך גדר" זכאים ל...
	בביקורת הקודמת עלה כי נוהל סיווג היישובים של פקע"ר (להלן - נוהל סיווג יישובים) לא עודכן משנת 2011, ובכלל זה החלוקה לסיווגים ולמרכיבי הביטחון שלהם זכאי כל יישוב בשל סיווגו, ולא הותאם לתוכנית פקע"ר מ-2012 שאותה אישר שר הביטחון דאז ואשר על פיה פעל פקע"ר ...

	הקצאת מרכיבי ביטחון ליישובים בסיווג "תפר" במסגרת נוהל סיווג יישובים
	בביקורת הקודמת נמצא שעל פי נוהלי פקע"ר, יישובים בסיווג "תפר" זכאים להשתתפות בשיעור של 50% בעלות תחזוקת מרכיבי ביטחון תשתיתיים ומרכיבי ביטחון משלימים, ואינם זכאים לציוד עבור מחלקות הגנת היישוב, לשיקום של מרכיבי ביטחון תשתיתיים ומשלימים ולהקמה של מרכיבי...

	פקודת המטכ"ל להגמ"ר וההוראה המבצעית למרכיבי ביטחון וההגנה על היישוב (להלן - ההוראה המבצעית להגנת יישובים)
	בביקורת הקודמת עלה כי אף שז"י נושאת באחריות הכוללת לבניין הכוח בתחום הגנת היישובים, צה"ל לא הועיד לה תפקיד בתכנון מרכיבי הביטחון ביישובים בפקודת המטכ"ל להגמ"ר שמסדירה את אחריות הגופים המעורבים בתחום הגנת היישובים.
	בעקבות כך משרד מבקר המדינה המליץ כי אמ"ץ, האחראי לגיבוש התפיסה המבצעית הכוללת להגנה על היישובים, ייזום עדכון של פקודת המטכ"ל להגמ"ר מול אגף התכנון בצה"ל (להלן - אג"ת) , האחראי לכתיבת פקודות צה"ל ולעדכונן. בהתאם לעדכון אמ"ץ ישלים בהקדם את עדכון ההוראה ...
	יצוין כי מערך הגנת היישוב בז"י מאשר את עקרונות הדרישה המבצעית של כל פקמ"ר, בהתאם לפקודת המטכ"ל להגמ"ר המעודכנת. פקע"ר משלב את הדרישות המבצעיות הפרטניות של הפקמ"ר בתוכנית העבודה הכוללת שלו למרכיבי הביטחון, על פי סדר העדיפויות שפקע"ר והפקמ"ר קובעים במשו...
	צוות הביקורת השווה את תחומי האחריות שנקבעו בהוראה המעודכנת בהשוואה לתחומי האחריות שנקבעו בפקודת המטכ"ל להגמ"ר. מההשוואה עלה כי אין הלימה מלאה בין ההגדרות והפרטים בשתי הפקודות. להלן הפירוט:
	בספטמבר 2021 מסר ראש ענף (להלן - רע"ן) מרכיבי ביטחון להתיישבות בפקע"ר לצוות הביקורת בהקשר זה כי פקע"ר אחראי להצטיידות רק ביראורים (פנסים לנשקים) ובכוונות לנשקים.
	באוקטובר 2021 מסר ראש זירת עורף באמ"ץ לצוות הביקורת בעניין היעדר ההגדרה של הגורם האחראי לאישור הדרישות המבצעיות למרכיבי הביטחון בהוראה המבצעית, כי הדרישות המבצעיות מיועדות לשם בניין הכוח, ולכן אישורן הוא חלק מתפקיד ז"י כאחראית לבניין הכוח. באוקטובר 20...


	הקצאת מרכיבי הביטחון ביישובי העימות
	התוכניות להשלמת פערים במרכיבי הביטחון
	בדוח הקודם צוין כי בשנת 2012 גיבש פקע"ר תוכנית שסיווגה מחדש את היישובים. על פי התוכנית, התקציב השנתי הנדרש למרכיבי ביטחון היה כ-93 מיליון ש"ח, מהם 57 מיליון ש"ח לתחזוקה ו-36 מיליון ש"ח לשיקום והתעצמות.
	בביקורת הקודמת עלה כי בשנים 2013 עד 2017 השקיעו פקע"ר והיחידה להתיישבות בשיקום ובהתעצמות כ-150 מיליון ש"ח , זאת לעומת כ-180 מיליון ש"ח (36 מיליון ש"ח לשנה) על פי התוכנית מ-2012. בשנים אלה השקיע פקע"ר כ-235 מיליון ש"ח בתחזוקה, לעומת כ-285 מיליון ש"ח שנ...
	עוד צוין בדוח הקודם כי ב-2017 קבע פקע"ר שהתקציב השנתי הנדרש לריענון ולשיקום של מרכיבי הביטחון הוא 45 מיליון ש"ח, וכי אי-תקצוב סעיף זה מגדיל בכל שנה את התקציב הנדרש לשיקום מרכיבי הביטחון. עוד צוין כי ביולי 2017 הציג פקע"ר לראש מטה שר הביטחון את צרכיו ב...
	בביקורת הקודמת עלה כי בתוכנית העבודה של פקע"ר לשנת 2017 הוקצו 15.5 מיליון ש"ח לריענון ושיקום מרכיבי ביטחון, שהם כ-34% מהסכום שהגדיר פקע"ר לצורך זה . עוד נקבע  שאי-מימושה של תוכנית פקע"ר מ-2012 הביאה לכך שהפערים במרכיבי הביטחון התעצמו, גם בשל היווצרות ...
	מאז הביקורת הקודמת גובשו שתי תוכניות להשלמת הפערים במרכיבי ביטחון. להלן הפרטים:

	מרכיבי הביטחון וכשירותם
	על פי מסמכי פקע"ר קיימים פערים בכשירות מרכיבי הביטחון בכל הגזרות, ובפרט באיו"ש, שם הסבירות לאיום היא ברמה גבוהה. להלן פירוט הפערים העיקריים במרכיבי הביטחון על פי גזרות:
	בביקורת המעקב עלה כי בשנת 2017 גדל תקציב פקע"ר למרכיבי הביטחון ומאז הוא קבוע ומסתכם ב-85 מיליון ש"ח  (ראו פירוט בתרשים 1).
	מאז הביקורת הקודמת גדל התקציב השנתי לשיקום וריענון של מרכיבי הביטחון מתוך תקציב פקע"ר , אולם תקציבי ההתעצמות והתחזוקה צומצמו. להלן הפרטים:
	בנובמבר 2021 מסר רע"ן מרכיבי ביטחון להתיישבות בפקע"ר לצוות הביקורת כי התקציב השנתי הנדרש לשיקום וריענון מרכיבי הביטחון נותר זהה לזה שנקבע ב-2017 בסך 45 מיליון ש"ח, וכך גם התקציב השנתי הנדרש לתחזוקת מרכיבי הביטחון שנקבע ב-2012 ותוקף ב-2017 בסך 57 מיליו...
	עלות השלמת הפערים על פי הדיווח לראש מטה שר הביטחון מ-2017
	התקציב שהתקבל בשנים 2017 - 2021
	עלות השלמת הפערים נכון לנובמבר 2021
	ביוני וביולי 2021 הפיץ משרד מבקר המדינה שאלון  לרבש"צים ביישובי עימות, המשמשים חלק ממערך הגנת היישוב ויש להם ממשק ישיר הן עם כוחות צה"ל הפועלים במרחב הפקמ"ר הרלוונטי והן עם פקע"ר. השאלון נועד לאיתור פערים במרכיבי הביטחון ביישובים כמענה לאיום החדירה לי...
	בינואר 2022 מסר צה"ל בתגובתו לטיוטת הביקורת (להלן - תגובת צה"ל) כי במהלך השנים האחרונות נדרש פקע"ר לממש החלטות ממשלה לתגבור המענה לגזרת הדרום  באמצעות תקציב מרכיבי הביטחון הכולל, וכי "צעד זה בהכרח פוגע ביכולת לשקם ולהקים מרכיבי ביטחון ביתר הגזרות" (הה...

	תחומי הסמכות והאחריות של פקע"ר והיחידה להתיישבות בתחום מרכיבי הביטחון
	בביקורת הקודמת עלה כי שלא בהתאם לעיקרון שנקבע בהמ"ב 40.36 שעל פיו עיסוקה של היחידה להתיישבות יהיה בדגש על מרכיבי ביטחון חריגים, היחידה להתיישבות השקיעה את עיקר תקציבה במרכיבי ביטחון בסיסיים, ופקע"ר והיחידה להתיישבות פעלו בנפרד בנוגע להקצאת מרכיבי הביט...
	בפברואר 2019 עדכן משהב"ט את המ"ב 40.36, ובהוראה המעודכנת נקבע שהיחידה להתיישבות רשאית לממן מרכיבי ביטחון בסיסיים, ולא צוין בה כי עליה להתמקד במרכיבי ביטחון מסוג מסוים.
	בבחינת תוכניות העבודה של היחידה להתיישבות לשנים 2018 עד 2020 עלה כי היחידה להתיישבות השקיעה כ-80%, 75% וכ-87% בהתאמה מתקציבה במרכיבי ביטחון בסיסיים. יצוין כי מתוך סך התקציב שהשקיעה היחידה להתיישבות בשנים אלה במרכיבי ביטחון בסיסיים, כ-59%, 33% ו-44% בה...
	משרד מבקר המדינה בדק את תוכניות העבודה של היחידה להתיישבות ושל פקע"ר לשנים 2018 עד 2021. בבדיקה עלה כי היחידה להתיישבות מימנה גם פרויקטים במרכיבי ביטחון בסיסיים שאינם הרחבות יישובים ללא איגום משאבים מצידם של גורמים מתקצבים שמחוץ למערכת הביטחון, כלומר ...
	עוד עלה כי פרויקטים מסוימים ממומנים הן על ידי פקע"ר והן על ידי היחידה להתיישבות ללא איגום תקציבי מגורמים מחוץ למערכת הביטחון. לדוגמה:
	בינואר 2022 מסר משהב"ט בתגובתו לטיוטת הביקורת (להלן - תגובת משהב"ט) כי היחידה להתיישבות פועלת בהתאם להמ"ב 40.36 שבה נקבע בין היתר כי הגופים המתקצבים מרכיבי ביטחון בסיסיים רשאים לתקצבם בשיעור של 100%.

	הקצאת מרכיבי ביטחון על בסיס סדרי עדיפויות שונים
	בביקורת הקודמת עלה כי כאמור היחידה להתיישבות ופקע"ר מתקצבים בנפרד מרכיבי ביטחון בסיסיים על פי סדרי עדיפויות שונים. פקע"ר מקצה את התקציב להקמה ולרכש של מרכיבי ביטחון בסיסיים על פי סדר העדיפויות המבצעי שקובע אמ"ץ, ואילו היחידה להתיישבות מקצה את התקציב ע...
	נוכח היותם של מרכיבי הביטחון אמצעי מבצעי המיועד להגנת יישובים, ונוכח אחריותו הכוללת של צה"ל להגנת היישובים, המליץ משרד מבקר המדינה למשהב"ט בביקורת הקודמת כי שר הביטחון ומנכ"ל משרדו יטילו על צה"ל לקבוע סדר עדיפויות אחיד לעבודת שני הגופים בהקצאת מרכיבי ...
	בהתייחסות משהב"ט לממצאי הביקורת הקודמת נמסר כי "היחידה להתיישבות כפופה להנחיות שר הביטחון ובהתאם לכך הובאו בחשבון בעבר ויובאו בעתיד, סדרי העדיפויות הגזרתיים שהוגדרו על ידי שר הביטחון. יחד עם זאת השיקול המרכזי בהקצאת מרכיב ביטחון הינו הצורך הביטחוני וה...
	יצוין כי במאי 2018 קיים מנכ"ל משהב"ט דיון בנושא ממצאי הביקורת הקודמת, ובסיכומו קבע כי החל משנת 2019 הוא יאשר את תקציב 16  בכללותו, בהתאם לסדרי העדיפויות שיקבע שר הביטחון.
	בהמ"ב 40.36 המעודכנת הוגדר האופן שלפיו על היחידה להתיישבות לגבש את תוכנית העבודה השנתית שלה, ונקבע כי כל סעיף בתוכנית העבודה שלה מחייב את אישור פקע"ר או הפקמ"ר הרלוונטי בנוגע לצורך ולתיעדוף של אותו סעיף. עוד נקבע בהמ"ב כי תוכנית העבודה של היחידה להתיי...
	בספטמבר 2021 מסר רע"ן מרכיבי ביטחון להתיישבות בפקע"ר לצוות הביקורת כי ההבדל בתוכניות העבודה נובע מההבדל בין סדרי העדיפויות שקובע מנכ"ל משהב"ט ליחידה להתיישבות לבין אלו שקובע אמ"ץ לפקע"ר. אולם על אף השוני, המשימות בכל אחת מתוכניות העבודה מתואמות בין שנ...
	משרד הביטחון מסר בתגובתו כי סדרי העדיפויות המבצעיים שקובע צה"ל להשקעה במרכיבי ביטחון נקבעים על פי מוכנות היישובים בהיבט המבצעי, ואילו סדרי העדיפויות של משהב"ט מתייחסים למוכנות האזרחית הכוללת ולתשתית ההגנתית הכוללת של היישוב. כמו כן משהב"ט קובע את סדר ...


	תקשורת ואמצעי קשר
	הפערים בתקשורת בין כוחות צה"ל ליישובים
	על פי תורת הגנת היישוב שגיבשה ז"י ב-2017, אחד מעקרונות הפיקוד והשליטה במסגרת הפעולות להגנת היישוב הוא קיומן של רשתות קשר משותפות.
	בביקורת הקודמת עלה כי תקשורת רציפה בין כוחות צה"ל לכוחות ההגנה ביישובים הכרחית לשם פעילותם המשולבת להגנת היישוב. לצורך זה פקע"ר נדרש לספק לכל יישוב מסווג אמצעי קשר מסוג "ברק כתום" כמפורט להלן: מכשיר קשר לרבש"ץ, מכשיר קשר לרכב הביטחון, מכשיר קשר למפקד ...
	בביקורת הקודמת נמצא כי מתוך כלל מכשירי "ברק כתום" ומכשירי קשר המיועדים לתקשורת פנימית ביישוב שעל פקע"ר היה לספק ליישובים, סופקו בפועל רק כ-28% וכ-63% מכשירים בהתאמה, נכון ליולי 2017. כמו כן נכון לאותו המועד טרם קבע פקע"ר לוח זמנים להשלמת ההספקה של מכש...
	בביקורת הקודמת המליץ משרד מבקר המדינה לצה"ל כי כל עוד קיים מחסור במכשירי "ברק כתום" ובמכשירי קשר לתקשורת פנימית, עליו לקבוע סדר עדיפויות לחלוקת המכשירים ולמצוא פתרון להבטחת תקשורת רציפה של כוחות צה"ל עם היישובים, שבלעדיה עלולות להיפגע היכולות המבצעיות...
	בדיון שקיים ראש מחלקת מבצעים בפברואר 2018 בנושא תוכנית העבודה לשנה זו בתחום מרכיבי הביטחון והגנת היישוב, הוא קבע כי "יש להמשיך ולהשקיע במערכת הקשר. חשוב שתהיה מערכת קשר אחת לכלל הגופים שפועלים במרחב".
	במאי 2019 קיים מפקד פקע"ר דיון בנושא סטטוס מכשירי "ברק כתום", ובו ציין כי זוהי מערכת קשר הרדיו המבצעי המרכזית לעורף לעשור הקרוב, ונדרש לפתחה בהתאם.
	במסמך ההסדרה לתקן מרכיבי ביטחון ביישובים המסווגים למרכיבי ביטחון ממאי 2021 נקבע כי למעט יישובים במרחב איו"ש כל יישוב בסיווג "צמוד גדר", "קדמי" ו"סמוך גדר" זכאי לארבעה מכשירי "ברק כתום", כל יישוב בסיווג "עורפי" זכאי לשני מכשירי "ברק כתום", וכל רשות מקו...
	באוקטובר 2021 מסר רע"ן עורף בפד"ם לצוות הביקורת כי בגזרת פד"ם יש מחסור במכשירים: 15 יישובים בסיווג "קדמי" ו"סמוך גדר" קיבלו שני מכשירים במקום ארבעה, 11 יישובים בסיווג "קדמי" ו"סמוך גדר" ושלושה יישובים בסיווג "עורפי" לא קיבלו מכשירים כלל. יוצא אפוא כי ...
	בנובמבר 2021 מסר רע"ן עורף בפצ"ן לצוות הביקורת כי לא חסרים מכשירי "ברק כתום", אולם הם לא נמצאים בשימוש.
	מנתונים שמסר בנובמבר 2021 קצין ההגמ"ר באיו"ש לצוות הביקורת עלה כי מתוך כלל מכשירי "ברק כתום" הנדרשים על פי התקן, קיימים במצאי 21% מהמכשירים. עוד מסר כי רק בגזרות מסוימות באיו"ש משתמשים במכשירי "ברק כתום". בגזרות אלו מצאי המכשירים אינו מלא: ב-35 יישובי...
	בנובמבר 2021 מסר מפקד הקשר והאלקטרוניקה בפקע"ר לצוות הביקורת כי אין מחסור משמעותי במספר המכשירים בכל הגזרות וכי מכשירי "ברק כתום" חולקו ליישובים בהתאם לתקן. מנתונים שמסר בנובמבר 2021 רע"ן מרכיבי ביטחון להתיישבות בפקע"ר לצוות הביקורת עולה כי בגזרת פד"ם...
	מתוך 121 רבש"צים שהשיבו על השאלון ושיש ביישוביהם מחלקות להגנת היישוב, 29 רבש"צים (24%) ציינו כי יש מחסור במכשירי קשר לתקשורת פנימית בין חברי מחלקת הגנת היישוב. כמה רבש"צים ציינו כי היישובים או המועצות רכשו מתקציבם מכשירי קשר לתקשורת פנימית כדי להתגבר ...
	יצוין כי יותר ממחצית הרבש"צים שהשיבו על השאלון ציינו כי התקשורת בינם ובין כוחות צה"ל מתבצעת באמצעות אמצעי קשר שאינם צבאיים בלבד. להלן הפירוט:
	צה"ל מסר בתגובתו כי לפני כארבע שנים זיהה פקע"ר כי מערכת "ברק כתום" אינה מתאימה לצורכי ההתיישבות, ועל כן החליט שלא להשלים את רכישת המכשירים החסרים ואת השלמת הפערים בקליטה וממסרים. עם זאת הפנה צה"ל בתגובתו למסמך לפיו בשנת 2021 יוקצו 1.2 מיליון ש"ח לטובת...
	בינואר 2022 מסרה המשטרה בתגובתה לטיוטת הביקורת (להלן - תגובת המשטרה) כי צה"ל הגדיר את מערכת "ברק כתום" כרשת התקשורת בינה ובין הרבש"צים, וכי שימוש במכשירים או ברשתות אחרים (מלבד רשת "ניצן" המשטרתית ו"ברק כתום") לא יאפשר תקשורת עם הגורמים במשטרה.
	מכשירי קשר לתקשורת פנים-יישובית
	בנובמבר 2019 מסר רע"ן מרכיבי ביטחון להתיישבות בפקע"ר לצוות הביקורת כי לצורך שיפור התקשורת הפנים-יישובית הקצה פקע"ר תקציב בסך 10.6 מיליון ש"ח לצורך רכש מכשירי קשר חדשים, וכי במהלך 2019 הופץ מכרז לרכש זה. רכש זה נועד לתת מענה לפער בתקשורת הפנים-יישובית ...
	בספטמבר 2021 הוצגו למפקד פקע"ר עקרי התפיסה לשיפור מערכת הקשר היישובית לפיה תכלית מכשירי הקשר החדשים היא לשפר את התקשורת הפנים-יישובית. לפי תפיסת ההפעלה מערכת קשר זו אינה תנאי לתקשורת מול כוחות צה"ל לצורך חבירת כוחות צה"ל ליישובים. התקשורת של היישוב מו...
	בנובמבר 2021 מסר מפקד הקשר והאלקטרוניקה בפקע"ר כי המכרז הושלם ופקע"ר רכש אלפי מכשירים, אשר מרביתם הגיעו בפועל לישראל בינואר 2021, אך הם טרם חולקו ליישובים. עוד מסר כי חלוקת המכשירים ליישובים תתבצע לאחר סיום גיבוש מתווה לחלוקתם על פי סדרי עדיפויות שיקב...
	עוד הוא מסר כי במסגרת רכש המכשירים נרכשו עשרות תחנות ממסר עבור מכשירים אלו שטרם הגיעו לישראל וכי מספר זה אינו עונה באופן מלא על צורכי הכיסוי התקשורתי. בימים אלו פקע"ר עוסק בניתוח הצרכים, ובכלל זאת גם בחינה למספר תחנות הממסר החסרות.
	צה"ל מסר בתגובתו כי אחריות פקע"ר נוגעת ליכולת הקשר של הרבש"ץ עם מחלקות הגנת היישוב בתוך שטח היישוב, וכי מכשירי הקשר לתקשורת פנים-יישובית שרכש פקע"ר - מכשירים פשוטים וזולים יותר ממכשירי רשת "ברק כתום" - ישמשו מענה הולם. עוד מסר כי פקע"ר צפוי להשלים את ...
	פערי תקשורת ביישובי פצ"ן
	צה"ל מסר בתגובתו כי "הפער הקיים בגזרת פצ"ן עשוי להיות מושלם" באמצעות מכשירי הקשר החדשים לתקשורת פנים-יישובית.
	פערי תקשורת ביישובי איו"ש
	במאי 2019 קיים מפקד פקע"ר דיון בנושא סטטוס מכשירי "ברק כתום", ובו קבע כי נוכח הפערים ביכולת השידור והקליטה של מכשירים אלו במרחב יישובי איו"ש, התקשורת בין כוחות צה"ל לכוחות ההגנה ביישוב תיעשה באמצעות מכשירי קשר צבאיים סטנדרטיים (במקום במכשירי "ברק כתום").
	בנובמבר 2021 מסר מפקד הקשר והאלקטרוניקה בפקע"ר לצוות הביקורת כי באחריות פקמ"ז היה לאסוף את מכשירי ה"ברק כתום" ולחלק ליישובים מכשירי תג"ם במקומם. פעולה זו לא בוצעה.
	מפקד הקשר והאלקטרוניקה בפקע"ר מסר עוד כי מכשירי הקשר לתקשורת פנים-יישובית שנרכשו כאמור על ידי פקע"ר אמורים להחליף מכשירי קשר ישנים שברשות היישובים והם אמורים לתת מענה חלופי טוב לקשר הפנים-יישובי במרחב איו"ש וכי מכשירים אלו יוכלו כפי הנראה לתת מענה גם ...
	מפקד הקשר והאלקטרוניקה בפקע"ר ציין בפני צוות הביקורת כי העיכוב בחלוקת מכשירי הקשר לתקשורת פנים-יישובית, ההתיישנות של מכשירי הקשר שמשמשים את היישובים כתקשורת פנים-יישובית וקשיי הקליטה של מכשירי "ברק כתום" הפוגעים בתקשורת יעילה עם כוחות צה"ל הנעים בצירי...
	במהלך עבודת הביקורת דיווחו כמה רשויות מקומיות באיו"ש  לצוות הביקורת כי נוכח העיכוב בהצטיידות במכשירי קשר חדשים ביישובים ונוכח הפערים בתקשורת בינן לבין כוחות צה"ל, הן רכשו מכשירי קשר באופן עצמאי ואף חילקו מכשירי קשר לכוחות צה"ל לשם הבטחת תקשורת רציפה א...
	בנובמבר 2021 מסר קצין ההגמ"ר באיו"ש לצוות הביקורת כי החלופה לשימוש במכשירי "ברק כתום" היא שימוש במכשירים שרכשו המועצות, וכי הסיבה להמשך השימוש ב"ברק כתום" ביישובים בגזרות יהודה ועציון היא שהרשויות המקומיות לא רכשו והטמיעו מכשירי קשר באופן עצמאי, ולכן ...
	באוקטובר 2021 בדק צוות הביקורת את מידת השימוש במכשירי "ברק כתום" בקרב רבש"צים מ-12 יישובים (מתשע רשויות מקומיות) באיו"ש, חמישה מהם בגזרות יהודה ועציון. בבדיקה עלה כי בארבעה מחמישה יישובים בגזרות יהודה ועציון משתמשים במכשירי "ברק כתום" לתקשורת שוטפת עם...
	בנובמבר 2021 מסר קצין הגמ"ר באיו"ש לצוות הביקורת כי מכשירי הקשר הצבאיים הסטנדרטיים אינם משמשים חלופה מלאה וזמינה למכשירי "ברק כתום" היות שמדובר במכשיר גדול ומסורבל שהשימוש בו נעשה בעיקר ברכבי הרבש"צים.
	פערי תקשורת ביישובי פד"ם
	בנובמבר 2021 מסר רע"ן עורף בפד"ם לצוות הביקורת כי יכולת הקליטה במרחב פד"ם השתפרה מאז הביקורת הקודמת בעקבות שדרוג תחנות ממסר ופעולות נוספות, וכי בתוכנית העבודה של גדוד התקשוב האוגדתי לשנת 2022 מתוכננת הקמה של תחנות ממסר נוספות כדי לשפר את כיסוי הקשר בא...
	ארבעה מתוך חמישה רבש"צים מיישובים הנמצאים בגזרה המסוימת אשר השיבו על השאלון, ציינו כי השימוש במכשירי "ברק כתום" מאפשר תקשורת במידה מועטה בגלל בעיות קליטה.
	בנובמבר 2021 מסר ראש ענף מרכיבי ביטחון להתיישבות בפקע"ר לצוות הביקורת כי במרחב פד"ם, למעט בחלק מהאזורים, אין פערי כיסוי תקשורת.

	תחנות ממסר
	בביקורת הקודמת עלה כי בשל היעדר חלק מתחנות הממסר למכשירי "ברק כתום", יכולת הקליטה של מכשירים אלה חלקית, וכתוצאה מכך נפגעת התקשורת בין כוחות צה"ל לכוחות ההגנה ביישובים, דבר שעלול לעכב את תגובת הכוחות בעת אירוע חדירה ליישוב. בביקורת הקודמת צוין כי נוכח ...
	באפריל 2020 מסר פקע"ר לצוות הביקורת כי מאז הביקורת הקודמת הוקמו מספר תחנות ממסר חדשות בפצ"ן ובגזרת איו"ש.
	בנובמבר 2021 מסר מפקד הקשר והאלקטרוניקה בפקע"ר לצוות הביקורת כי באיו"ש חסרות מספר תחנות ממסר לצורך כיסוי תקשורת מלא לכלל המרחב לרבות צירי התנועה. עלות הקמת תחנות הממסר מסתכמת בכ-20 מיליון ש"ח. עוד מסר כי פקע"ר אחראי על הקשר הפנים-יישובי, קרי, התקשורת ...
	בשאלון לרבש"צים ציינו 28 רבש"צים מיישובים בכלל הגזרות כי יש ביישובם בעיות קליטה במכשירי "ברק כתום".

	הקשר של היישובים עם גורמי החירום
	בביקורת הקודמת עלה כי בכל מכשירי "ברק כתום" שסופקו ליישובים לא נצרבו תדרי המשטרה, ולכן הם אינם יכולים לשמש ליצירת תקשורת עם גורמי המשטרה.
	בשאלון ציינו קרוב למחצית מהרבש"צים (46%) כי אמצעי התקשורת שברשותם אינם מאפשרים להם לנהל תקשורת תקינה עם צה"ל ועם גורמי החירום, ובכללם המשטרה.
	בנובמבר 2021 מסר מפקד הקשר והאלקטרוניקה בפקע"ר לצוות הביקורת כי נושא התקשורת בין הרבש"צים ומחלקות הגנת היישובים לבין כוחות הביטחון וההצלה כגון המשטרה, מד"א וכב"ה, אינו באחריות פקע"ר והוא קשור לסוגיית פיתוח תשתיות ל"רדיו לאומי" שטרם נפתרה. נושא זה הגם ...
	צה"ל מסר בתגובתו כי על פי תפיסת ההפעלה הנוכחית, כפי שנקבעה בהוראת הגנת היישוב, הרבש"ץ אינו נדרש לקיים שיח עם כוחות החירום שאינם צה"ל (משטרה, כב"ה ומד"א). עוד מסר כי מוקדי הרשות המקומית או החמ"לים ביישובים הם אלה שינהלו את השיח עם ארגוני החירום.
	המשטרה מסרה בתגובתה כי מכשירי "ברק כתום" שצה"ל סיפק לרבש"צים תומכים ברשת הקשר המשטרתית, וכי "לאחר תהליך סדור, נקבעו רשתות משטרה שיונגשו לרבש"צים", בהתאם לתפיסת הפיקוד והשליטה שסוכמה. רשתות אלו מיועדות לחבירת הרבש"צים לכוחות המשטרה, והן נמסרו לפקע"ר. ע...
	המשטרה מסרה בתגובתה כי הגורמים הרלוונטיים במשטרה ישמחו לשתף פעולה ולסייע במימוש פתרונות החבירה של הרבש"צים למערכת הקשר שלה.
	בינואר 2022 מסר המשרד לביטחון הפנים בתגובתו לטיוטת הביקורת כי "בהמשך להמלצת המבקר תבוצע בחינה משותפת בנושא יצירת הקשר בחירום ותיערך עבודת מטה כדי לבחון דרכי טיפול לצורך שיפור המענה הנדרש להגנה על היישובים בשגרה ובחירום".


	ציוד למחלקות הגנת היישוב
	בדוח הקודם צוין כי בעבודת מטה שביצע אג"ת באפריל 2017 בנושא הגנת היישוב נקבע כי "מחלקות ההגנה [של היישוב] יחד עם הכוחות הגזרתיים יפעלו לשיבוש, למניעה ולסיכול ניסיונות חדירה ליישובים, לצמצום פגיעה בתושבי היישוב ולנטרול המפגעים". מחלקות הגנת היישוב מאויש...
	בביקורת הקודמת עלו ליקויים בהספקת ציוד למחלקות הגנת היישוב. נמצא כי ב-35 מבין 47 מחלקות הגנת היישוב שנבדקו היה מחסור בציוד הנדרש, ובכלל זאת ביישובים בסיווג "קדמי". משרד מבקר המדינה המליץ בהקשר זה כי על פקע"ר וז"י, כל אחד בתחומו, להשלים בהקדם את הציוד ...
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